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Vorwort

IT-Outsourcing und Cloud-Computing sind die Basistechnologien fiir die Digi-
talisierung und insbesondere das Feld, das in Deutschland unter dem Schlagwort
»Industrie 4.0“ bekannt ist. Beide Bereiche haben sich in den letzten Jahren in rasen-
der Geschwindigkeit entwickelt; dies bedingte auch eine rasante Verinderung des
IT-Outsourcing und Cloud-Computing. Das sich demgegentiber vergleichsweise
schwerfillig entwickelnde Recht versucht mit den Herausforderungen der stiir-
misch voranschreitenden Technologien Schritt zu halten. Seit der letzten Auflage
haben sich deshalb viele Themen dieses Werks geindert, manche ganz grundlegend.

Der stark an Bedeutung gewinnende Teil 14 zum Cloud-Computing musste um-
fassend aktualisiert werden und stellt mittlerweile ein Kernstiick des vorliegenden
Werks dar.

Auch die Regulierung versucht sich den neuen technischen Herausforderungen
zu stellen. Nachdem man zwischenzeitlich meinte, auf dem Bank- und Versiche-
rungssektor eine Tendenz der Deregulierung feststellen zu kénnen, hat die BaFin
namentlich mit ihren neuen bankaufsichtlichen Anforderungen an die IT (BAIT),
der 5. MaRisk-Novelle vom 27.10.2017 und der Orientierungshilfe zu Auslage-
rungen an Cloud-Anbieter vom November 2018, eine Kehrtwende vollzogen.

Nach jahrelangen Reformbemithungen wurde endlich durch Gesetz vom
30.10.2017 § 203 StGB neu gefasst. Was so manch einer nicht mehr fiir moglich
gehalten hatte, ist nun wahr geworden: Berufsgeheimnistriger wie z.B. Arzte,
Rechtsanwilte, Notare, aber auch Kranken- und Lebensversicherungen konnen
ihre geheimen Daten bei Cloud-Computing Anbietern speichern, nachdem zuvor
lange das Damoklesschwert der Strafbarkeit iber ihnen schwebte. Diese ein-
schneidende Anderung wurde zum Anlass genommen, den strafrechtlichen As-
pekten des IT-Outsourcing und Cloud-Computing ein eigenes Kapitel zu wid-
men, fiir das Dr. Martin Schorn verantwortlich zeichnet. Neben dem neuen § 203
StGB werden unter anderem auch strafprozessuale Aspekte, wie zum Beispiel der
mogliche Zugriff von Ermittlungsbehorden auf gespeicherte Daten behandelt.

Eine weitere einschneidende und viel beachtete Neuerung hat das Datenschutz-
recht erfahren. Das Kapitel dieses Werks musste von Grund auf neu geschrieben
werden und berticksichtigt nicht nur die seit Mai 2018 geltende DSGVO, sondern
auch die Novellierung des BDSG. Ein besonderes Augenmerk liegt seit der Safe-
Harbour-Entscheidung des EuGH auf dem Datenschutz bei grenziiberschreiten-
den Outsourcing-Projekten und dem Datentransfer in Nicht-EU-Linder (z.B.
aufgrund des US-Privacy Shields).

Umfassend zu tberarbeiten war auch Teil 8 Steuerrecht. Dies wurde von Herrn
Stefan Rogge tibernommen. Der neu bearbeitete und erweiterte Beitrag bertck-
sichtigt alle aktuellen steuerlichen Entwicklungen, die fur das IT-Outsourcing
und Cloud-Computing von Relevanz sind.
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