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Vorwort zur sechsten Auflage

Hnterne Kontrollsysteme (IKS)“ sind als integraler Bestandteil der Corporate
Governance allgemein akzeptiert und weit verbreitet. Insbesondere im Zusammen-
spiel mit dem Risikomanagement, der Internen Revision und der Compliance nimmt
die Bedeutung von IKS noch weiter zu. Gerade erst wurde mit der Veroffentlichung
des Referentenentwurfs zum Verbandssanktionengesetz (VerSanG) die Notwendig-
keit von Compliance-Mafnahmen betont, welche interne Untersuchungen und Kon-
trollen sowie die systematische Identifizierung, Beurteilung, Steuerung und Uberwa-
chung von Risiken beinhalten. Auch angesichts der nicht mehr wegzudenkenden
Rolle von IT und Digitalisierung in der Unternehmenspraxis sind Risiken und Kon-
trollen in diesen Bereichen untrennbar mit dem operativen Tagesgeschift und den
strategischen Zielen einer jeden Organisation verbunden.

Das ,,Handbuch Interne Kontrollsysteme (IKS) — Steuerung und Uberwachung von
Unternehmen® ist mittlerweile als Standardwerk etabliert und die Nachfrage ist zu
unserer grof3en Freude unvermindert hoch. Zehn Jahre nachdem das Handbuch erst-
mals erschienen ist, bietet nach Abverkauf der fiinften Auflage eine Neuauflage die
Moglichkeit, alle wichtigen Aktualisierungen und Ergdnzungen aufzunehmen. Das
gesamte Werk wurde wieder griindlich gepriift, wobei kleinere Fehler bereinigt, die
Verzeichnisse und die Literaturhinweise aktualisiert sowie erweitert wurden. Die
Bearbeitung und Erweiterung fiihrte zu zahlreichen neuen Tabellen und Abbildungen.

Fiir die nun vorliegende sechste, neu bearbeitete und erweiterte Auflage wurde die
bewihrte Konzeption und Struktur der Vorauflagen beibehalten, da diese weiterhin
die Zustimmung der Leser findet. Neben den Aktualisierungen aufgrund neuer
Gesetze und Standards wurde die neue Auflage u.a. um folgende Aspekte und
Abschnitte ergdnzt:

— Ergénzung des ,,Kapitel I: Grundlagen eines Internen Kontrollsystems (IKS)*:
— Richtlinien-Modell als Mdglichkeit der organisatorischen Ausgestaltung
— Ubersicht und Abgrenzung zu den unterschiedlichen Typen von Priifungen des
dienstleistungsbezogenen IKS (System and Organization Controls — SOC) im
internationalen Bereich
— Darstellung des neuen Rahmenwerks ,,Control Objectives for Information and
Related Technology (COBIT 2019%) sowie Uberarbeitung des Prozessrefe-
renzmodells nach COBIT und des COSO-COBIT-Mapping
— Ergidnzung des ,Kapitel II: Prozesse eines Internen Kontrollsystems (IKS)* um
IT-Kennzahlen basierend auf den Zielen und IT-Prozessen nach COBIT
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— Ergidnzung des ,.Kapitel III: Projektmanagement zur Einrichtung eines Internen
Kontrollsystems (IKS)*“ um ein Bewertungsverfahren basierend auf den COSO-
Prinzipen sowie Integration mit dem Reifegrad-Modell zur Beurteilung der Wirk-
samkeit des IKS

— Ergénzung des ,,Kapitel IV: Enterprise Risk Management (ERM) als Modell zur
Integration von Internen Kontrollsystemen (IKS), Interner Revision und Risiko-
management*:

— Bewertungsverfahren basierend auf den ERM-Prinzipien sowie Integration mit
ERM-Kennzahlen und dem Reifegrad-Modell zur Beurteilung der Wirksamkeit
des Risikomanagementsystems

— Darstellung des sog. ,,Three-Lines-of-Defense (TLoD)-Modell* zur Einord-
nung u.a. von IKS, Interner Revision, Compliance und Risikomanagement
innerhalb der Corporate Governance von Organisationen

— Neuerungen durch den Referentenentwurf VerSanG mit Fokus auf interne
Untersuchungen und Compliance-MaBnahmen

— Fragenkatalog zur Erhebung des Umsetzungsstands und des Grads der Ausge-
staltung eines Tax Compliance Management System (CMS)

— Neuerungen des Deutschen Corporate Governance Kodex (DCGK) und der
Grundsitze des Risikomanagements nach ISO 31000

Bei den Vorauflagen wurden bereits die jeweils notwendigen Ergénzungen und
Aktualisierungen bei den rechtlichen Grundlagen und Standards beriicksichtigt
sowie das Werk mit der Hinzufiigung relevanter Themen kontinuierlich ausgebaut.

Fiir ihre Hilfe bei der Realisierung der sechsten Auflage danke ich meinen Kollegen,
die mich bei der bereits bei den Vorauflagen unterstiitzt haben. Auch fiir die gewohnt
reibungslose Zusammenarbeit mit dem Erich Schmidt Verlag in Berlin mdchte ich
Frau Claudia Splittgerber und Herrn Dr. Joachim Schmidt ganz herzlich danken.
Nicht zuletzt gilt besonderer Dank meinen Seminarteilnehmern und Studenten, die
mir durch konstruktive Diskussionen und hilfreiche Anmerkungen geholfen haben,
dieses Handbuch weiter zu verbessern.

Ich wiinsche Thnen eine anregende und hilfreiche Lektiire und freue mich weiterhin
iiber jegliche Riickfragen und Anregungen. Hinweise und Verbesserungsvorschlage

sind stets willkommen.

Hamburg, im Mai 2020 Dr. Oliver Bungartz



Vorwort zur ersten Auflage

Fehlende Kontrollen, mangelhaftes Risikomanagement, Wirtschaftskriminalitit und
Korruption werden in der Offentlichkeit verstirkt diskutiert und scheinen in der Pra-
xis an der Tagesordnung zu sein. Dabei ldsst sich die Verpflichtung zur Einrichtung
und Dokumentation eines Internen Kontrollsystems (IKS) als Verantwortlichkeit der
Unternehmensleitung schon seit langer Zeit aus der deutschen Gesetzgebung herlei-
ten. Das nationale Gesetz zur Kontrolle und Transparenz im Unternechmensbereich
(KonTraG) sowie der Sarbanes-Oxley Act (SOX) auf internationaler Ebene sind nur
zwei gesetzgeberische Meilensteine auf dem Weg zu einer weltweit neuen Uberwa-
chungskultur. In Deutschland ist dieser Trend zuletzt durch das Bilanzrechtsmoder-
nisierungsgesetz (BilMoG) zur Transformation der 8. EU-Richtlinie ins nationale
Recht verstarkt worden, in dem u.a. die Verpflichtung des Aufsichtsrats konkretisiert
wurde, die Wirksamkeit des IKS, der Internen Revision und des Risikomanagement-
systems zu beurteilen.

Vor diesem Hintergrund soll das hier vorliegende Handbuch eine geschlossene,
ganzheitliche und praxisgerechte Konzeption fiir ein umfassendes und unterneh-
mensweites IKS dienen, welches mit vertretbarem Aufwand zu realisieren ist und
gleichzeitig nationalen sowie internationalen Standards gentigt.

Kapitel I vermittelt die Grundlagen eines IKS in kompakter Form, um im folgenden
Kapitel von Prozess zu Prozess an ein modernes und vollumféngliches IKS heranzu-
fithren. Kapitel I enthilt dabei alle Informationen zu einem IKS, die prozessiibergrei-
fend giiltig sind, so dass sie in geschlossener Form der prozessorientierten Darstel-
lung vorangestellt werden konnen. Das Rahmenwerk des Committee of Sponsoring
Organizations of the Treadway Commission (COSO) dient dabei als Richtschnur fiir
den Aufbau eines IKS und somit als Basis fiir das gesamte Handbuch.

Kapitel II enthélt ausfiihrliche Informationen zu wichtigen ausgewéhlten Prozessen:

— Beschaffung

— Produktion

— Absatz

— Anlagevermogen

— Personal

— Rechnungslegung

— Finanzen

— Steuern

— Informationstechnologie
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Kapitel IIT gibt Hinweise fiir ein erfolgreiches Projektmanagement zur Prozessauf-
nahme, zur Implementierung, zu Prozessdurchlaufbeobachtungen und zur Optimie-
rung eines IKS. Die Priifung der Funktionsfahigkeit sowie die laufende Pflege eines
IKS vervollstindigen die Darstellung des Projektmanagements zur Implementie-
rung. Aus der langjdhrigen Erfahrung im Aufbau von IKS in der Praxis werden
abschlieBend zentrale Erfolgsfaktoren herausgearbeitet.

Kapitel IV gibt einen Ausblick auf die Erweiterung eines IKS von COSO I hin zu
einem gesetzlich geforderten umfassenden Uberwachungssystem (d.h. internes Kon-
troll-, Revisions- und Risikomanagementsystem). Als ganzheitliches Rahmenwerk
zur Integration dieser drei Uberwachungselemente wird das ERM-Modell (COSO 1I)
fiir ein unternehmensweites Risikomanagement herangezogen.

Der Aufbau des Handbuchs ist im ,,Baukasten-Prinzip* gestaltet, d.h. jedes einzelne
Kapitel ist fiir sich geschlossen dargestellt und kann isoliert gelesen werden. Dariiber
hinaus konnen auch einzelne Prozesse isoliert betrachtet werden, wobei fiir jeden
dieser Prozesse die folgenden Aspekte behandelt werden:

— Allgemeine Informationen
Risiko-Kontroll-Matrizen
Fraud-Indikatoren

— Kennzahlen

Ein Werk wie das vorliegende ist stets in einem weiteren Sinn das Produkt einer
Vielzahl von Personen, Quellen und Anregungen. Besonderer Dank gilt meinen Kol-
legen Maik Wellenbrock und Marco Michelsen von ,,RSM Altavis® in Hamburg, die
mich mit wertvollen Anregungen, fachménnischem Rat und durch konstruktive Kri-
tik unterstiitzt haben. AuBerdem mochte ich mich bei den Herren Dr. Joachim
Schmidt sowie Sebastian Engler vom Erich Schmidt Verlag in Berlin fiir die auf3er-
gewohnliche gute Zusammenarbeit und die schnelle Realisierung des Projekts
bedanken. Nicht zuletzt gilt mein ganz besonderer Dank meiner Familie, der dieses
Buch gewidmet ist.

Ich hoffe, Thnen mit diesem Handbuch wertvolle Anregungen, Ideen und Hilfestel-
lungen zum IKS geben zu kénnen und wiinsche IThnen eine anregende und hilfreiche

Lektiire. Fiir jegliche Riickfragen und Anregungen bin ich dankbar.

Hamburg, im Juli 2009 Dr. Oliver Bungartz



Inhaltsverzeichnis

Vorwort zur sechsten Auflage. . ........... ... . ... . ... 5
Vorwort zur ersten Auflage. . .......... ... 7
Abkiirzungsverzeichnis. . ... ... 13
Abbildungsverzeichnis . .. ...t 19
Tabellenverzeichnis. . . ....... ... i 21
Kapitel I: ~ Grundlagen eines Internen Kontrollsystems (IKS)......... 23
1 Einfiihrung in ein Internes Kontrollsystem (IKS) ................. 23
1.1 Begriff und Aufgaben eines IKS ........................... ... 23
1.2 Internationale Anforderungen aneinIKS ....................... 25
1.3 Nationale Anforderungen anein IKS .......................... 39
1.4 Mehrwert und Grenzeneines IKS .................. ... ... ... 45
1.5  Zusammenfassung: Definition und Anforderungen an ein IKS ...... 47

1.6 Exkurs: Freiwillige Priifung eines IKS nach dem ,,IDW Priifungs-
standard: Grundsétze ordnungsméBiger Priifung des internen Kontroll-

systems des internen und externen Berichtswesens (IDW PS 982)“ ... 48
2 Ausgestaltung eines Internen Kontrollsystems (IKS) nach den

Empfehlungen des Committee of Sponsoring Organizations of the

Treadway Commission (COSO) . ... ... ... ... 53
2.1 Aufbau eines IKSnach COSO ....... ... .. ... . i . 53
2.2 »Kontrollumfeld* als Komponente eines IKS .................... 56
2.3 ,Risikobeurteilung® als Komponente eines IKS .................. 65
2.4, Kontrollaktivititen* als Komponente eines IKS ................. 69
2.5 »Information und Kommunikation“ als Komponente eines IKS . . .. .. 75
2.6 ,,Uberwachungsaktivititen* als Komponente eines IKS ............ 78
2.7 Grundlegende Prinzipien und Attribute der COSO-Komponenten .... 89
2.8 Kontrollaktivititen auf Unternehmensebene zur Uberwachung

der COSO-Komponenten ................oveineinnunnnnnan.. 97
2.9  Zusammenfassung: IKS nach COSO .......................... 115
2.10  Exkurs: COSO und die Control Objectives for Information

and Related Technology (COBIT) ........ ... ... .. ... .. ...... 116
3 Dokumentation eines Internen Kontrollsystems (IKS) ............. 141
3.1 Allgemeine Anforderungen an die Dokumentation eines IKS ....... 141
3.2 Verbale Prozessbeschreibung als Moglichkeit der Dokumentation von

Prozessabldufen im IKS . ....... ... ... .. 143
3.3  Flussdiagramm als Moglichkeit zur Dokumentation von

Prozessabldufen im IKS . ........ ... .. 144



Inhaltsverzeichnis

3.4

3.5

3.6

3.7

3.8

3.9

3.10

Risiko-Kontroll-Matrix als Moglichkeit zur Dokumentation des
Aufbaus und der Funktion eines IKS ................ ... ... ...
Testblatt als Moglichkeit zur Dokumentation von

Funktionspriifungen im IKS .......... ... . ... . ... .. ... .. ...
Matrix als Moglichkeit zur Dokumentation der Funktionstrennung
IMIKS
Auflistung als Moglichkeit zur Dokumentation von Informationen zu
wesentlichen Tabellenkalkulationen und Berichten ...............
Auflistung als Moglichkeit zur Dokumentation von Informationen zu
wesentlichen Dienstleistern flir ausgelagerte Tatigkeiten ...........
Malnahmeplan als Méglichkeit zur Dokumentation von
Schwachstellen und Uberwachungstitigkeiten im IKS .............
Zusammenfassung: Dokumentationsmoglichkeiten eines IKS . ... ...

Kapitel II:  Prozesse eines Internen Kontrollsystems (IKS) ............

1

1.1
1.2
1.3
1.4
1.5
1.6
1.7
1.8
1.9
1.10

2.1
22
2.3
24
2.5
2.6
2.7
2.8
29
2.10
2.11

3.1
32

10

Grundlagen der Organisation von Prozessen im

Internen Kontrollsystem (IKS) .......... ... ... .. ... .. ......
Organisation von Prozessen im Unternehmen .. ..................
Organisation ,,Beschaffung® ........... ... .. ... ... ........
Organisation ,,Produktion® ............. ... ... ... ... ........
Organisation ,,Absatz . ....... ... ... . . . .
Organisation ,,Anlagevermogen™ . ...................ovuuun....
Organisation ,,Personal® .............. ... ... ... .. ... oo,
Organisation ,,Rechnungslegung™ .............................
Organisation ,,Finanzen® ...................iiiiiinnernnn...
Organisation ,,Steuern™ ... ....... ... ...ttt
Organisation ,,Informationstechnologie™ . ... ....................

Risiko-Kontroll-Matrizen fiir die Prozesse im

Internen Kontrollsystem (IKS) ......... . ... ... ... ... ..
Grundlagen der Erstellung von Risiko-Kontroll-Matrizen ..........
Risiko-Kontroll-Matrix ,,Beschaffung™ . ........................
Risiko-Kontroll-Matrix ,,Produktion® .......... ... .. ... .......
Risiko-Kontroll-Matrix ,,Absatz .............................
Risiko-Kontroll-Matrix ,,Anlagevermogen .....................
Risiko-Kontroll-Matrix ,,Personal® ......... ... ... .. ... .. .....
Risiko-Kontroll-Matrix ,,Rechnungslegung ................. ...
Risiko-Kontroll-Matrix ,,Finanzen™ ............... .. ... .. .....
Risiko-Kontroll-Matrix ,,Steuern® .. ........ ...,
Risiko-Kontroll-Matrix ,,Informationstechnologie” ...............
Funktionstrennungs-Matrix als Ergdnzung der Risiko-Kontroll-Matrix

Fraud-Indikatoren fiir die Prozesse im Internen Kontrollsystem (IKS)
Einfithrung in die Fraud-Thematik ......................... ...
Fraud-Indikatoren ,,Beschaffung™ ............... ... . ... .. ...



Inhaltsverzeichnis

33 Fraud-Indikatoren ,,Produktion ........... ... ... ... ... .....
34 Fraud-Indikatoren ,,Absatz* .......... .. .. ... .. .. .. .. ... .. ...
3.5 Fraud-Indikatoren ,,Anlagevermdgen .........................
3.6 Fraud-Indikatoren ,,Personal®™ ........... .. ... .. .. .. ... .. .....
3.7 Fraud-Indikatoren ,,Rechnungslegung® .........................
3.8 Fraud-Indikatoren ,,Finanzen“ . .......... .. ... .. .. .. ... .. .....
3.9 Fraud-Indikatoren ,,Steuern® .. ......... .. .. .. .. ... .. ... ... ...
3.10  Fraud-Indikatoren , Informationstechnologie* ...................

4 Kennzahlen fiir die Prozesse im Internen Kontrollsystem (IKS) .. ...
4.1 Begriff und Aufgaben von Kennzahlen ...................... ...
4.2 Kennzahlen ,,Beschaffung™ ..................................
43 Kennzahlen ,,Produktion” .......... .. .. .. ... .. .. .. .. . .. ...
4.4 Kennzahlen ,,Absatz® . ......... .. .. . . .
4.5  Kennzahlen ,,Anlagevermogen ............. . ... .. ... ...
4.6 Kennzahlen ,,Personal™ ........... ... .. .. . ...
47  Kennzahlen ,Rechnungslegung®™ . .............................
4.8 Kennzahlen ,,Finanzen® .. ....... ... .. .. .. . .. . . . ..
4.9 Kennzahlen ,,Steuern® . ........... ...
4.10  Kennzahlen , Informationstechnologie ........................

Kapitel III: Projektmanagement zur Einrichtung eines Internen
Kontrollsystems (IKS) ........ ... ... ... ... ........

Konzeption und Planung eines IKS .. ....................... ...
Implementierung und Dokumentation eines IKS .................
Uberwachung und Pflege eines IKS ...........................
Besonderheiten von kleinen und mittelstindischen Unternehmen
inBezugaufein IKS ... ... ... .
Erweiterung des IKS um Krisenindikatoren .....................
Priifung des Projekts zur Implementierung eines IKS . .............
7 Zusammenfassung: Erfolgsfaktoren aus der Praxis bei der

Einfihrung eines IKS . ...... ... ... . .. . .

DWW —

N D

Kapitel IV: Enterprise Risk Management (ERM) als Modell
zur Integration von Internen Kontrollsystemen (IKS),
Interner Revision und Risikomanagement. ...............

—_

Einfiihrung in die gesetzlichen Grundlagen des Risikomanagements . .
2 Freiwillige Priifung eines Risikomanagementsystems nach dem

,»IDW Priifungsstandard: Grundsitze ordnungsmaBiger Priifung von
Risikomanagementsystemen (IDW PS 981)“ ....................

3 Weiterentwicklung des COSO-Report zum ERM-Framework . ... ...

4 Aufbau des ERM-Framework fiir ein unternehmensweites
Risikomanagement ............. ... ... . i

5 Rolle der Internen Revision im ERM-Framework ................



Inhaltsverzeichnis

6 Compliance Management System (CMS) im ERM-Modell ......... 577
7 Kompatibilitidt des ERM-Framework mit ISO Standards zum

Risikomanagement und Einordnung in ein integriertes

Managementsystem . .. ...t 601
8 Zusammenfassung: IKS, Interne Revision und Risikomanagement

als integrale Bestandteiledes ERM . ........................... 609
Literaturverzeichnis .. ...... ... .. 613
Stichwortverzeichnis. . . ... 625

12





