PinG

Privacy in Germany

www.PinGdigital.de

Herausgeber:

11. Jahrgang

Prof. Niko Hdrting

Beirat:

Dr. Stefan Brink

Jun.-Prof. Dr. Sebastian J. Golla
Peter Schaar

Prof. Dr. Indra Spiecker

gen. Dohmann, LL. M.

Redaktion:

Dr. Jonas Botta

Dr. Sebastian Briiggemann, M. A.
Dr. Niclas Krohm

Iris Phan

Dr. Carlo Piltz

Sebastian Schulz

Dr. Winfried Veil

Standige Mitarbeiter:

Dr. Simon Assion

Philipp Miiller-Peltzer
Frederick A. Richter, LL. M.
Prof. Dr. Jan Dirk Roggenkamp
Ilan Selz, LL. M. (UMN)

Yakin Surjadi

Jan-Christoph Thode

ES

ERICH

Jahresinhaltsverzeichnis

SCHMIDT

VERLAG



Impressum

PinG Privacy in Germany

11. Jahrgang (2023)
Erscheinungsweise: 6 mal jéhrlich
www.PinGdigital.de

Herausgeber: RA Prof. Niko Hérting

Beirat: Dr. Stefan Brink, Jun.-Prof. Dr. Sebastian J. Golla, Peter Schaar,
Prof. Dr. Indra Spiecker gen. D6hmann, LL. M.

Stindige Mitarbeiter: Dr. Simon Assion, Philipp Miiller-Peltzer,
Frederick A. Richter, LL. M., Prof. Dr. Jan Dirk Roggenkamp, Daniel Schatzle,
llan Selz, LL.M. (UMN), Yakin Surjadi, LL. M., Jan-Christoph Thode

Schriftleitung: Iris Phan (Vorsitz) / Dr. Carlo Piltz
Schriftleitung PinG

Erich Schmidt Verlag GmbH & Co. KG

Genthiner StraBe 30 G, 10785 Berlin

Telefax: 0 30/25 00 85-305

E-Mail: PinG@ESVmedien.de

Redaktion: Dr. Jonas Botta, RA und FA [T-Recht Dr. Sebastian Briiggemann, M.A.,
RA Dr. Niclas Krohm, Iris Phan, RA Dr. Carlo Piltz, RA Sebastian Schulz (Compliance),
Dr. Winfried Veil

Verlag: Erich Schmidt Verlag GmbH & Co. KG
Genthiner StraBe 30 G, 10785 Berlin

Telefon (0 30) 25 00 85-0, Telefax (0 30) 25 00 85-305
E-Mail: ESV@ESVmedien.de, Internet: www.ESV.info

Vertrieb: Erich Schmidt Verlag GmbH & Co. KG
Genthiner StraBe 30 G, 10785 Berlin

Postfach 30 42 40, 10724 Berlin

Telefon (0 30) 25 00 85-229, Telefax (0 30) 25 00 85-275
E-Mail: Abo-Vertrieb@ESVmedien.de

Konto: Deutsche Bank AG

IBAN: DE 31 1007 0848 0512 2031 01

BIC(SWIFT): DEUTDEDB110

Bezugsbedingungen:

Jahresabonnement Print: 168,60 €

Kombi-Jahresabonnement Print und eJournal, Jahresabonnement eJournal:
https://www.esv.info/ping-ejournal

Alle Preise jeweils einschlieBlich gesetzlicher Umsatzsteuer; Printausgabe zzgl. Versandkosten.
Die Bezugsgebiihr wird jéhrlich im Voraus erhoben.
Abbestellungen sind mit einer Frist von 2 Monaten zum 1. 1. eines jeden Jahres mdglich.

Anzeigen: Erich Schmidt Verlag GmbH & Co. KG, Genthiner StraBe 30 G, 10785 Berlin
Telefon (0 30) 25 00 85-629, Telefax (0 30) 25 00 85-630
E-Mail: Anzeigen@ESVmedien.de

Anzeigenleitung: Farsad Chireugin

Es gilt die Anzeigenpreisliste Nr. 11, vom 1.Januar 2023, die unter
http://mediadaten.PinGdigital.de bereitsteht oder auf Wunsch zugesandt wird.

Manuskripte: Hinweise fiir die Abfassung von Beitrdgen stehen lhnen auch als PDF zur Verfiigung
unter: www.ESV.info/zeitschriften.html.

Das Manuskript erbitten wir per E-Mail bevorzugt in Word, sonst zusatzlich im RTF-Format. Zur Ver-
offentlichung angebotene Beitrage miissen frei sein von Rechten Dritter. Sollten sie auch an anderer
Stelle zur Verdffentlichung oder gewerblichen Nutzung angeboten worden sein, muss dies angegeben
werden. Mit der Annahme zur Ver6ffentlichung tbertragt der Autor dem Verlag das ausschlieBliche
Verlagsrecht und das Recht zur Herstellung von Sonderdrucken fiir die Zeit bis zum Ablauf des Urhe-
berrechts. Das Verlagsrecht umfasst auch die Rechte, den Beitrag in fremde Sprachen zu libersetzen,
Ubersetzungen zu vervielfaltigen und zu verbreiten sowie die Befugnis, den Beitrag bzw. Uberset-
zungen davon in Datenbanken einzuspeichern und auf elektronischem Wege zu verbreiten (online
und/oder offline), das Recht zur weiteren Vervielféltigung und Verbreitung zu gewerblichen Zwecken
im Wege eines fotomechanischen oder eines anderen Verfahrens sowie das Recht zur Lizenzvergabe.
Dem Autor verbleibt das Recht, nach Ablauf eines Jahres eine einfache Abdruckgenehmigung zu
erteilen; sich ggf. hieraus ergebende Honorare stehen dem Autor zu. Bei Leserbriefen sowie bei
angeforderten oder auch bei unaufgefordert eingereichten Manuskripten behalt sich die Redaktion
das Recht der Kiirzung und Modifikation der Manuskripte ohne Riicksprache mit dem Autor vor.

Rechtliche Hinweise: Die Zeitschrift sowie alle in ihr enthaltenen einzelnen Beitrdge und Abbildungen
sind urheberrechtlich geschiitzt. Jede Verwertung, die nicht ausdriicklich vom Urheberrechtsgesetz
zugelassen ist, bedarf der vorherigen Zustimmung des Verlages. Das gilt insbesondere fiir Verviel-
filtigungen, Bearbeitungen, Ubersetzungen, Mikroverfilmungen und die Einspeicherung und Verar-
beitung in elektronische Systeme. - Die Veréffentlichungen in dieser Zeitschrift geben ausschlieBlich
die Meinung der Verfasser, Referenten, Rezensenten usw. wieder. — Die Wiedergabe von Gebrauchs-
namen, Handelsnamen, Warenbezeichnungen usw. in dieser Zeitschrift berechtigt auch ohne Kenn-
zeichnung nicht zu der Annahme, dass solche Namen im Sinne der Markenzeichen- und Marken-
schutzgesetzgebung als frei zu betrachten wéren und daher von jedermann benutzt werden diirften.

Nutzung von Rezensionstexten: Es gelten die Regeln des Borsenvereins des Deutschen Buchhandels
e.V. zur Verwendung von Buchrezensionen. http://agb.ESV.info/

Zitierweise: PinG Jahr, Seite
ISSN: 2197-1862

Satz: PER MEDIEN & MARKETING, Braunschweig

Druck: H. Heenemann, Berlin


https://www.pingdigital.de/
mailto:PinG%40ESVmedien.de?subject=PinG%40ESVmedien.de
mailto:PinG%40ESVmedien.de?subject=PinG%40ESVmedien.de
http://www.ESV.info
mailto:Abo-Vertrieb%40ESVmedien.de?subject=Abo-Vertrieb%40ESVmedien.de
https://www.esv.info/ping-ejournal 
mailto:Anzeigen%40ESVmedien.de?subject=Anzeigen%40ESVmedien.de
http://mediadaten.PinGdigital.de
http://agb.ESV.info/

Jahresinhaltsverzeichnis PinG 2023 111
l. Autoren der Aufsatze 2023
Autor Titel Heft Seite
Adler, Marius Strafbarkeit durch Unterlassung bei Cyberangriffen 2 60
Albrecht, Jan Philipp .Die Rolle als Berichterstatter wollte ich von dem Moment an, an dem die Kommission
angekiindigt hatte, eine Reform des Datenschutzrechts vorzulegen.” 5 173
Ammon, Kirsten Das Hinweisgeberschutzgesetz fiir Unternehmen - Umsetzung der
EU-Whistleblower-Richtlinie 3 67
Bakir, Kerem Immaterieller Schaden nach Art.82 DSGVO 2 39
Beranek Zanon, Nicole Strafbarkeit nach dem neuen Schweizer Datenschutzgesetz 4 130
Bock, Leon V. C. Die Reichweite der Rechenschaftspflicht nach Art.5 Abs.2 DSGVO 4 141
Bohle, Jonas Art. 5 DSGVO: Die stumpfe Klinge der DSGVO-Sanktionen? 1 23
Brink, Stefan Aus Sicht von Stefan Brink.
10 Jahre PinG 5 191
Briiggemann, Sebastian, Dr. Internationale Datentransfers jenseits von Schrems - Die Einwilligung in unsichere
Dateniibermittlungen 2 35
Bull, Hans Peter Den Datenschutz bitte nicht ad absurdum fiihren! 5 159
Burfeind, Levke Art.6 Abs. 1 lit.b) DSGVO: Scharnier zwischen Datenschutz- und Vertragsrecht 4 146
Cornelius, Cay Lennart Settlements in DatenschutzbuBgeldverfahren 5 197
Diercks, Nina Hat der Betriebsrat, insbesondere bei der Einfiihrung von Software,
ein Mitbestimmungsrecht in Sachen Datenschutz? - Spoiler: Nein. 3 87
Diinkel, Heiko Aus Verbrauchersicht
- Mit dem Kartellrecht gegen die DatenschutzverstoBe der GroBen 6 249
- Wirtschaftsauskunfteien im Rampenlicht 4 154
Filusch, Karina Sanktionierung von Behdrden nach der DSGVO - die deutschen Bundeslénder
und europdische Lander im Vergleich 3 77
Fiinfstiick, Frank Sanktionierung von Behdrden nach der DSGVO - die deutschen Bundeslander
und europdische Lander im Vergleich 3 77
Glocker, Felix, Dr. Das Aus des nationalen Beschaftigtendatenschutzes? 2 46
Griitz, Axel, Dr. Kein Schadenersatz ohne Schaden! 6 246
Hartung, Jiirgen, Dr. Kein Schadenersatz ohne Schaden! 6 246
Henrich, Annika Sanktionierung von Behdrden nach der DSGVO - die deutschen Bundeslander
und europdische Lander im Vergleich 3 77
Hoffmann, Maren Das Aus des nationalen Beschaftigtendatenschutzes? 2 46
Hétzel, Gerrit, Dr. Strafbarkeit durch Unterlassung bei Cyberangriffen 2 60
Jacob, Michael Der Beauftragte fiir den Datenschutz der Evangelischen Kirche in Deutschland 6 214
Kempter, Jiirgen JAlles ablehnen - alles ok?" 3 72
Kénig, Tassilo-Rouven, Dr. Strengerer Datenschutz durch Betriebsvereinbarung 1 27
Krohm, Niclas, Dr. Datenschutz im Rahmen der Seelsorge in katholischen Krankenhdusern 2 63
Laux, Jonathan Large-Language-Models und die DSGVO - ,Wer den Datenschutz nicht ehrt,
ist die Kl nicht wert?" 4 103
Lejeune, Mathias, Dr. Internationaler Datentransfer nach dem Recht der Volksrepublik China 1 14
Lewinski, Kai v., Prof. Dr. Datenschutzrecht als Alleskleber? 5 163
Moéller, Carl Christoph Aus Verbrauchersicht
- Och nd! Nicht schon wieder Cookies! 2 56
Miiller-Peltzer, Philipp Schlaglichter. Ausgewahlte Rechtsprechung und Verfahren 1-6 9,42,97,
150, 192,
234
Neiditz, Jon Code of Ethics for "Empathetic" Generative Al 5 184



v PinG 2023

Jahresinhaltsverzeichnis

Autor

Peisker, Yannick, Dr.

Petersen, Erik

Pickenpack, Vanessa, Dr.

Richter, Frederick

Rodden, Rosemarie

Rosemeyer, Daniel

Rost, Martin

Sdnchez Cordero Canela, Nicole, Dr.

Sander, Stefan

Schaar, Peter
Scheurer, Martin, Dr.
Schwartmann, Rolf

Selz, llan Leonard

Siedenburg, Philipp, Dr.
Skobel, Eva
Solmecke, Christian

Surjadi, Yakin

Veil, Winfried, Dr.

Wagner, Maximilian, Dr.

Werkmeister, Florian
Westernhagen, Annette von

Wild, Gisela, Dr.

Wybitul, Tim

Zhou, Johannes

Titel

Quo vadis Art. 15 DSGVO?

Die Datenverarbeitung des Auftragsverarbeiters zu ,eigenen” Zwecken -
Uberblick zu Méglichkeiten und Grenzen

Kein Schadenersatz ohne Schaden!

Aus Sicht der Stiftung Datenschutz
Alle Jahre wieder

- Finf erste Jahre

- Genesungswiinsche vom Petersberg
- Gratulation von einer Jubilarin

- Mehr Strategie wagen

- Zankapfel Microsoft 365

Aus Verbrauchersicht

- Mit dem Kartellrecht gegen die DatenschutzverstdBe der GroBen
— Och nd! Nicht schon wieder Cookies!

- Wirtschaftsauskunfteien im Rampenlicht

Das Hinweisgeberschutzgesetz
Neues vom Standard-Datenschutzmodell (SDM-V3.0)

Der Datenschutz als Motor fiir eine vertrauenswiirdige KI?

Praxisbericht Sozialdatenschutzrecht — Rechtsdurchsetzung, Betroffenenrechte,

Prozessrecht

KI - einfach mal verbieten?
JAlles ablehnen - alles ok?"
KI - einfach mal verbieten?

Schlaglichter. Ausgewdhlte Rechtsprechung und Verfahren

Die elektronische Patientenakte

Anmerkung zu EuGH, Urteil vom 30.03.2023 - C-34/21
DSGVO-Schadensersatzklagen aus Sicht von Klagern und Beklagten
Schlaglichter. Ausgewahlte Rechtsprechung und Verfahren

Kommentare, Kommentare
- Der Data Governance Act und sein Verhaltnis zum Datenschutzrecht
- Von der Wiege bis zur Bahre, Kommentare, Kommentare!

Datenschutzerklarungen

Large-Language-Models und die DSGVO - ,Wer den Datenschutz nicht ehrt,

ist die Kl nicht wert?"
Der Datenschutz als Motor fiir eine vertrauenswiirdige KI?

40 Jahre Volkszdhlungsurteil: Die Geburt des Grundrechts auf
informationelle Selbstbestimmung und seine Bedeutung im Zeitalter
digitaler Technologien

DSGVO0-Schadensersatzklagen aus Sicht von Klagern und Beklagten
Quo vadis Art. 15 DSGVO?

Heft

o W o= AN [e2]

A W0 OO AN

(52 BN OS NG 2 BN« )

1-6

Seite

218

122
246

58
157
12
182
101
251

249
56
154

242
94
12

205
176

72
176

9, 42,97,
150, 192,
234

50
136
238

42,97,
150, 192,
234

33
225

103
12

170
238
218



Jahresinhaltsverzeichnis

PinG 2022 \Y

Stichwort Seite
Abhilfeklage 248
Ablehnfunktion 72
Abmahnung 44
Al 184
Anforderung, datenschutzrechtliche ............ 242
Angemessenheitsentscheidung ... 58
Anonymitat 162
Anwendungsvorrang des Europarechts ........ 47
AqUIValENZGrUNASAtZ eovveeveeeeseerseresessssssnees 247
Arbeitsverhaltnis 37
Art.5 ABS.2 DSGVO ..ooovveeeemmmmemmmmamssssssssssssssssses 141
Art.6 Abs. 1 1it.0) DSGVO .covveveerreeeeneeresssenneee 146
Art. 9 DSGVO 192
Art. 82 DSGVO 39
Auskunft 42-43
Auskunfteiwesen 154
Auskunftsanspruch 218
AuSKUNTESVEIWEIGEIUNG oeeeeveeuaseeeneeeeesensasenenee 222
Automatisierte Einzelentscheidung ............... 99
Balanced Fiduciary Responsibility .............. 184
Behorde 77
Beschiftigtendatenschutz ... 46-49, 136, 152
Beschaftigtendatenschutzfalle .......ceereeeee. 48
Beschiftigtendatenschutzgesetz ........... 49, 136
Beschiftigtendatenschutzrecht ......ceeueeeee. 48
Beteiligungsrechte 87
Betriebsrat 87
Betriebsvereinbarung ... 93
Beweislastumkehr 141
Beweisverwertungsverbot ... 196
Bewertung der Sanktionsfahigkeit ..........cccc.. 24
Biometrische Daten 97
Bonitatsauskunft 154
Bug-Bounty-Programm .........emmeeeeeeerrneennns 61
Bundeskartellamt 193
Bundeslander 78
BuBgeldverfahren 197
ChatGPT 103
China, internationaler Datentransfer ............ 14
CmP 73
Consent-Banner 56
Consent Management Plattform ............... 72
Cookie 56
Corona-Pandemie 159
Cyberangriff 60
Data Breach 9
Data Governance Act (DGA) coveeveveeeeeveeeeeeeeeeeenes 1
data poisoning m
Data Privacy Framework ......eceeees 235
Datenaltruismus 1
Datenleck 60

Datennutzung 1

Il. Stichwortverzeichnis 2023

Stichwort

Seite

Datenpannen

Datenschutz

Datenschutzaufsichtsbehdrde ...
Datenschutzerklarung ....cceccencssneceennns
Datenschutzfolgenabschatzung ....
Datenschutzhinweis
Datenschutzmanagement ......ceemns

Datenschutzrecht 67
Datensicherheit ......veeeeeereeruneens 9,16-17,29
Datensparsamkeit 160
Datenstrategie 1
Datentransfer 58
Datenvermittlungsdienste ... 1
Datenzugang 1
Deep Learning 104
Demokratie, Ortliche ....eeeereeeeeeeeeeeeeeeeees 162
Diakonie 217
Digitalisierung 50-51
Drittland 36
Drittstaatentransfer 98
DS-GVO 1
DSGVO-Unterlassungsanspruch ... 234
Effektivitatsgrundsatz .. 247
Einwilligung 72

Einwilligungserklarung

EKD-Datenschutzgesetz ...
Empfanger i.S.d. Art.4 Nr.9 DSGVO ...
Erheblichkeitsschwelle

Erlaubnistatbestand ..o,

EU-Datenschutz-Grundverordnung ...

EuGH 218
EU-Mitgliedstaaten 78
Europédische Dateninnovationsrat, Der ............ 2
Europarecht, Anwendungsvorrang ... 47
EU-U.S.-Privacy Shield ... 58
Forschung, wissenschaftliche ... 105
Geheimhaltungsvereinbarung ... 61
Geltungsklausel 2
Gerat, amtlich 160
Gesetzesvorbehalt 162
Gesundheitsversorgung .....eeeeeees 52-53

Gesundheitswesen

Gewahrleistungsziele

Grundsétze (gem. Art. 5 DSGVO) ....oovvrrrerrrsrne 23
Grundsatz der Richtigkeit ... 108
Hacker 60
HinSchG 67,242
Hinweisgeberschutz 67
Hinweisgebersysteme, IT-gestiitzte .............. 242

Stichwort Seite
Illinois 97
Indien 236
Informationspflicht ....ceeeeennrsssnnenees 226
Ingerenz 62
Injection-Angriff m
[T-Sicherheit 60
Kartellrecht 249
Kl 103
KI, vertrauenSWiurdige ..........oeeeesseummseseeeeesees 12
Kirche 214
Kirchen-Datenschutzmodell .........ccoooereeeeernenne. 94

Kommentarliteratur
Kontakt-Nachverfolgung ....

Kopie

Koppelungsverbot

Krankenhaus

Krankenhausinformationssystem ............ 51-52
Kreditwiirdigkeit 155
Kiinstlicher Intelligenz ......vceeceeeeeenennns 103

Leistungserbringerinnen
Leistungskontrolle
Lernen, maschinelles ......eeeeveneeesesseesn

Meldepflicht 60
Mitbestimmungsrecht .......cceeemeecsnnsecseenennns 87
Nachweispflicht 141
nDSG 130
Nichtanzeige 61

Nichtvermdgensschaden
Non-Discrimination

(0L ATATo T (E TV E—
OpenAl 103

Patientenakte, elektronische
personenbezogene Daten
Pflicht, formal
Planungsrat

Praxisverwaltungssoftware ... 51-52
Privacy Attacks m
Privacy-Enhancing Technology .......cceeuuee. 184
Profiling 100
Prompt 104

Rechenschaftspflicht e
Rechtsgrundlagenklausel
rechtsmissbrauchlich

Risiken

Risikokriterien
Risikoscheu 159
Risikotypologie 95




VI PinG 2023 Jahresinhaltsverzeichnis
Stichwort Seite  Stichwort Seite  Stichwort Seite
Sanktion 78  Strafbarkeit 130  Verbraucher 56
Schaden, immaterieller ... ermeeeessseeeens 39  Strafbarkeitsrisiken 60  Verhaltenskontrolle 87
Schadensersatz 219  Strafrecht 60  Verschliisselung 9
Schadensersatzanspruch .......emssessnnns 39  Strafvereitelung 61  Verstindigung 197
SCHUFA 154 Vertrag 146
Schweizer Datenschutzgesetz ... 130 Telematikinfrastruktur o 50 VideokoNnferenzsyStem ... 160
SDM 94 Telemediendienst 72 videoiiberwachung 196
SDM-Tool g  Iracking 56 \/oIINAIMONISIENUNG e 138
SDM-Wiirfel 95 Trainingsdaten 104 Vorrangklausel 2
Seelsorgegeheimnis 65 Transfer Impact AsSeSSMent .......eeerreeeees 59
Seelsorge-PatDSG 63 Transparenz 227 Wachterfunktion 88
Settlements 197 TID3G 73 Weiterverarbeitung (gem. Art.6 Abs.4
Sicherung personenbezogener Daten .......... 161 Unberiihrtheitsklausel D.SGVO] 2
Soz!aldaten 206 Unbeschadetheitsklausel . 9 Weiterverwendung (gem. Art.2 Nr.2
Sozialdatenschutzrecht ...eeeeeeeeeeeeeeeesssnnnne 205 Unbestimmtheit der DSGVO-Sanktionen DGA) 2
Sozialgeheimnis 206 (gem. Art.5 DSGVO) ... Whistleblower 67, 194
S0zialleistuNgStrAger ... reeeeemseeereeseesessaasnas 205 Unterlassungsanspruch Wirtschaftsauskunftei ......ceeeeeeeeeeeennannns 154
Sozialprozessrecht 209 Unternehmen, Umsetzung der
spiritual care 63 EU-Whistleblower-Richtlinie m. g7 Zertifizierung als Instrument der daten-
Sprachmodell 103 Unterrichtungspflicht .o.oeeeeeeeererersneee 36  schutzrechtlichen Absicherung von
Staatliches Hacking 9 Dateniibermittlungen in Drittstaaten ......... 98
Standarddatenschutzklausel ... 59  Verarbeitung (gem. Art.4 Nr. 2DSGVO)........... 94  Zugangsbeschrankungen zu Kultur-
Stellen, evangelisch-kirchlich Verarbeitung personenbezogener Daten und Freizeiteinrichtungen wéhrend der

und diakonisch 215 (gem. Art.6 Abs. 1 lit.b) DSGVO)...ccovrrerrrrrnee 146 Corona-Pandemie 20271 ....eceeeeeeceneeeeeeeneenns 160









