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rungsschutz und Zivile Verteidigung (BABZ) des Bundesamtes fiir Bevilkerungs-
schutz und Katastrophenhilfe (BBK). Ebenfalls 2013 wurde Herr Max fiir seine
Arbeit mit einem Preis in der Kategorie ,,Best Young Scientist“vom Deutschen Ko-
mitee Katastrophenvorsorge e.V. (DKKV) ausgezeichnet. Er war in der Stabsfunkti-
on S1 (Personal) fiir den Einsatz beim Elbe-Hochwasser 2013 und als Fachberater
ungebundene Helfende des S1 wéihrend der Gefliichtetenhilfe 2015/2016 in das
Fiihrungs- und Lagezentrum des DRK-Bundesverbandes abgeordnet. Herr Max ist
in verschiedenen Gremien tdtig. So ist er unter anderem Mitglied des Zukunftsfo-
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Dr. Jessica Débritz, geb. 1974, hat ihre univer-
sitdre Ausbildung und das juristische Referen-
dariat in Bochum und Hannover absolviert.
Sie ist seit Februar 2022 Leiterin der Abteilung
Krisenmanagement und Bevélkerungsschutz
im Bundesministerium des Innern und ftr
Heimat (BMI). Seit 2003 war die Juristin im
BMI zuvor in unterschiedlichen Fachgebieten
(Abteilungen Krisenmanagement, Migration,
Offentliche Sicherheit und Bundespolizei) tdtig.
Im Anschluss an die Leitung des Lagezentrums
oblag ihr bis Januar 2022 die Leitung der
Unterabteilung Migration.

Die Starkung der deutschen Resilienz -
eine gesamtgesellschaftliche Aufgabe

In den letzten Jahren fiihrten unterschiedliche Ereignisse, die durch die Natur
oder vom Menschen verursacht wurden, in Deutschland zu komplexen Gefah-
rensituationen. Die Schwere der Folgen der COVID-19-Pandemie, der Flutka-
tastrophe im Juli 2021 und des vélkerrechtswidrigen russischen Angriffskrie-
ges auf die Ukraine einschliefslich seiner Auswirkungen auf die Bundesrepublik
sind erheblich. Sie betreffen alle Lebensbereiche und unser Gemeinwesen. Der

Vorwort
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Bevoélkerungsschutz in Deutschland ist in vielen Bereichen bereits gut aufge-
stellt; fir unser integriertes Hilfeleistungssystem mit Giber 1,7 Millionen ehren-
amtlichen Helferinnen und Helfern werden wir in vielen Landern bewundert.



In vielen Bereichen missen wir jedoch besser werden. Auch in Anbetracht der
zu erwartenden Folgen des Klimawandels und hybrider Bedrohungen muss die
Widerstandsfahigkeit bei Katastrophen in Deutschland zukunftsfahig gestarkt
werden. Um auch in Zukunft Menschenleben, Existenzgrundlagen und die
Kritische Infrastruktur zu schiitzen und dadurch erheblichen wirtschaftlichen,
sozialen und 6kologischen Schaden vorzubeugen, ist eine Resilienzerh6hung in
allen Lebensbereichen erforderlich.

Dazu hat die Bundesregierung am 13.07.2022 die Deutsche Strategie zur
Starkung der Resilienz gegeniliber Katastrophen (Nationale Resilienzstrategie)
verabschiedet.? Die Nationale Resilienzstrategie, die das Sendai Rahmenwerk
fir Deutschland umsetzt, zielt darauf, Katastrophenrisiken zu verstehen, in die
Katastrophenvorsorge zu investieren, die Vorbereitung auf den Katastrophen-
fall zu verbessern und die Institutionen der Katastrophenvorsorge zu starken.

Die Umsetzung ist eine politische Daueraufgabe, die sich stets neu stellt und
die in die gesamtstaatliche Sicherheitsarchitektur einzubetten ist.

Die Umsetzung der Nationalen Resilienzstrategie erfolgt auf Bundesebene
durch das Handeln aller Ressorts. Dabei werden gezielt Synergien und Schnitt-
stellen mit anderen Strategieprozessen genutzt. Das Bundesministerium des
Innern und fiir Heimat hat beispielsweise im Juli 2022 das Programm ,,Neu-
start im Bevolkerungsschutz* aufgelegt.? In diesem Programm werden gezielt
Mafinahmen und Vorhaben dargestellt bzw. angeregt, die der Verbesserung
der Leistungsfahigkeit des Bevélkerungsschutzes und damit der Steigerung der
allgemeinen Resilienz dienen. Das derzeit erarbeitete KRITIS-Dachgesetz soll
der Resilienzsteigerung derjenigen Kritischen Infrastrukturen dienen, die flr
die Versorgungssicherheit der Bevolkerung elementar sind.

Eine strukturelle Erh6hung der Widerstandsfahigkeit unserer Gesellschaft in
Deutschland wird sich jedoch nicht allein durch das Handeln der Bundesver-
waltung realisieren lassen. So liegt die Regelungskompetenz fir viele wichtige
Lebensbereiche bei den Landern und die Umsetzung bei den Kommunen. Aber
nicht nur samtliche staatliche Stellen, sondern v.a. auch die ehrenamtlich
getragenen Hilfsorganisationen und die Feuerwehren haben einen grofsen Ein-
fluss darauf, ob es gelingen wird, den Bevélkerungsschutz aktiv zu verbessern
und zukunftsfahig aufzustellen. Eine erfolgreiche Resilienzerh6hung fufst auf
den Ideen und der Umsetzung vieler nichtstaatlicher Handelnder, etwa aus der
Zivilgesellschaft, der Wissenschaft, der Wirtschaft oder den Medien.

1 https://www.bmi.bund.de/DE/themen/bevoelkerungs-
schutz/resilienzstrategie/resilienzstrategie-node.html

2 https://www.bmi.bund.de/SharedDocs/pressemitteilungen/
DE/2022/07/neustart-im-bevoelkerungsschutz.html
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Deshalb hat das Bundesministerium des Innern und fiir Heimat mit allen
Akteuren einen Dialog- und Beteiligungsprozess zur Umsetzung und Weiterent-
wicklung der Nationalen z begonnen.

Die Nationale Kontaktstelle beim Bundesamt fiir Bevolkerungsschutz und Ka-
tastrophenhilfe (BBK) steht allen Akteuren, die sich in den Prozess einbringen
méchten, mit fachlicher Beratung, Offentlichkeits- sowie Netzwerkarbeit zur
Verfiigung.3

Die Widerstandsfahigkeit in Deutschland vor Katastrophen zu erhéhen, ist eine
gesamtstaatliche und v. a. auch eine gesamtgesellschaftliche Aufgabe.

Wissenschaft

\ Das Katastrophenrisiko /

verstehen

Die !nstitutmnen In die

Katastrophenvorsorge

Privat- ) ; investieren, um die ZIVIlgeseu

i 2 5 Resilienz
wirtschaft troghenvisike m:z:ln schaft

zu stevern

Die Vorbereitung auf den
Katastrophenfall verbessern,
reagieren zu

' Wiederher-

ion uud Wie-
Jbesser wiederaufbasen™
wvorgehen

Lander und Medien
Kommunen

Abbildung 1: Stdrkung der gesamtstaatlichen und -gesellschaftlichen Resilienz.
Eine gemeinsame Aufgabe von Staat, Wissenschaft, Zivilgesellschaft, Privat-
wirtschaft und Medien, BBK 2022.

3 https://www.bbk.bund.de/DE/Themen/Nationale-Kontakt-
stelle-Sendai-Rahmenwerk/nationale-kontaktstelle-sendai-rah-
menwerk_node.html



Um diesen Prozess langfristig zu verstetigen, wird eine Nationale Plattform zur
Umsetzung der Resilienzstrategie geschaffen. Diese Plattform wird als Netz-
werk fungieren, in dem sich alle Beteiligten austauschen und ihre Erfahrungen,
ihre Problemstellungen sowie ihre Losungsansatze besprechen kdnnen.*

Fur eine effiziente Resilienzsteigerung in Deutschland wird das kooperative
Miteinander aller Akteure mafdgeblich sein. Nur dann kann eine gute Vorberei-
tung auf und ein wirksames Handeln in sektor- und zustandigkeitsibergreifen-
den Krisen und Katastrophen gelingen.

4  https://www.bbk.bund.de/DE/Themen/Nationale-Kontakt-
stelle-Sendai-Rahmenwerk/Zusammenarbeit-mit-Akteuren/zu-
sammenarbeit-mit-akteuren_node.html#vt-sprg-3
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Leon Eckert, MdB

Leon Eckert, 28 Jahre, studierter Betriebs-

wirt und Historiker ist seit 2021 Mitglied des
Deutschen Bundestages, ordentliches Mitglied
im Ausschuss fiir Inneres und Heimat und im
Rechnungspriifungsausschuss. Er vertritt die
Blirgerinnen und Blirger in Freising, Pfaffenho-
fen und Schrobenhausen. Politische Schwer-
punkte sind Zivil- und Katastrophenschutz so-
wie Ehrenamtliches Engagement. Seit 2014 ist
er Mitglied des Rates der Gemeinde Eching und
seit 2020 auch Kreisrat des Landkreis Freising
und 3. Biirgermeister seiner Gemeinde. Zudem
ister u.a. Vorsitzender des Deutschen Komitee
Katastrophenvorsorge e.V. (DKKV), Mitglied des
Aufsichtsrats der Blirgerenergiegenossenschaft
Freisinger Land, Mitglied des Bayerischen Roten
Kreuz Kreisvorstand Freising und aktives Mit-
glied der Freiwilligen Feuerwehr Eching.

Die Flutkatastrophe im Ahrtal, die COVID-19-Pandemie, der volkerrechtswid-
rige Angriffskrieg in der Ukraine: Ereignisse, die uns aufzeigen, dass wir unsere
Widerstandsfahigkeiten gegeniiber Krisen und Katastrophen starken miissen.
Zunehmende hybride Bedrohungen, systemische Komplexitatssteigerungen
und die bereits festzustellenden Folgen des Klimawandels zeigen auf, dass
bisherige Vorbereitungen fiir die Zukunft nicht ausreichen werden, sondern
wir vor neuen Herausforderungen stehen. Fiir diese Aufgabe der Resilienzstei-
gerung sind alle Akteurinnen und Akteure in der Pflicht — von den staatlichen
Ebenen, liber die Unternehmen bis zu den Biirgerinnen und Birgern. Fiir diese
neuen und zugleich sehr komplexen Herausforderungen gibt es keine simplen
Losungen. Ich mochte drei Impulse aus unserer Arbeit geben, die uns in die-

sem Kontext beschaftigen:

Akzeptanz fiir Investitionen in mehr Widerstandsfahigkeit

Ubungen fiir Krisenstabe, Vorhalten von Notfallstrukturen, Mitdenken und
Einbauen von Redundanzen und der private Notfallvorrat; fir mehr Resilienz
in Behdrden, Unternehmen und bei den Biirgerinnen und Biirgern fehlt oft der

Vorwort
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ganzheitliche Ansatz. Kostendiskussionen und die Frage nach dem gesetz-
lich Notwendigen bestimmen die Debatte. Dabei gehen kreative Ideen unter,
Potenziale verloren. Wollen wir die Wirkmachtigkeit von Resilienz-Denken



vorantreiben, so brauchen wir eine Verankerung des Resilienz-Gedanken auch
im Alltaglichen und die Akzeptanz, dass an einigen Stellen auch Mittel inves-
tiert werden miissen.

Resilienz-Mafsnahmen kénnen Klimaschutz nicht ersetzen

Extremwetterereignisse werden in der Zukunft deutlich an Intensitat und Hau-
figkeit zunehmen. Eine gute Vorbereitung auf diese Ereignisse muss allerdings
mit Klimaschutzmafinahmen Hand in Hand gehen. Hier gilt es mitzudenken,
welche Mafsnahmen beiden Zielen dienen, um den Mitteleinsatz zu optimie-
ren. Durch eine Erhéhung unserer Widerstandsfahigkeit allein werden wir die
Klimakrise nicht bewaltigen.

Die ,,Zeitenwende® muss auch kiinftig/langfristig mitgedacht werden

Bei der Frage nach mehr Resilienz ergibt sich im Zuge der sog. Zeitenwende
auch die Notwendigkeit sich auf kriegerische Mafsnahmen vorzubereiten. Doch
was das im Detail bedeutet, muss zunachst noch diskutiert werden. Denn
Mitteleinsatz und Nutzen miissen bedacht abgewogen werden. Hier gilt die Auf-
forderung, sich klug einzubringen, um gute und nachhaltige Lésungen zu finden.
Aus meiner Sicht darf uns der Fehler der Vernachlassigung der Widerstandsfa-
higkeit gegeniiber kriegerischen Auswirkungen nicht ein weiteres Mal passie-
ren, sondern muss kiinftig auch in Friedenszeiten starker mitgedacht werden.

Um all das zu meistern, braucht es vielfaltige Erkenntnisse und Erfahrun-
gen, verschiedene Blickwinkel und Perspektiven, Kreativitat und Kooperation
und am Ende auch einen institutionellen Rahmen, um so gemeinsam Verbes-
serungen zu erzielen. Es ist also unabdingbar, verschiedene Akteure und deren
Perspektiven zusammen zu bringen.

Gerade das Zukunftsforum Offentliche Sicherheit e.V. (ZOES) und das
Deutsche Komitee Katastrophenvorsorge e.V. (DKKV) dienen als wichtige
Schnittstellen, um die Vernetzung von politischen Entscheidungstragerinnen
und Entscheidungstragern mit den Verantwortlichen aus den Verwaltungen,
der Wissenschaft, den Aktiven aus den Einsatzorganisationen und Unter-
nehmen zusammenzubringen. Solche parteiiibergreifenden Plattformen sind
wichtig, um den notwendigen Diskurs (iber Rollen, Gber Verantwortung und
Uiber Ziele der Gesellschaft, des Staates und der Wirtschaft in der Offentlichen
Sicherheit offen und interdisziplinar fliihren zu kénnen.

Ich wiinsche mir, dass das Thema ,Resiliente Infrastrukturen” mehr Aufmerk-
samkeit in der gesellschaftlichen Debatte erhalt und bin mir sicher, dass dieser
Sammelband dazu einen wertvollen Beitrag leisten wird.

In diesem Sinne wiinsche eine interessante und lehrreiche Lektire.

Ihr
Leon Eckert
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in Bielefeld studiert. Heute lebt sie mit ihren
zwei Téchtern im Herzen von Berlin und ist seit
liber einem Jahrzehnt im Bereich der Kritischen
Infrastrukturen in der Energiewirtschaft tdtig.
Seit dem Jahr 2020 ist sie zudem als Ge-
schdftsfiihrerin des KKI e.V.s aktiv und fthrt
dort Akteure aus Politik, Wissenschaft und
Energiewirtschaft zum Thema Schutz Kritischer
Infrastrukturen zusammen.

Sehr geehrte Leserinnen und Leser,

die jingsten Ereignisse haben uns erneut vor Augen gefiihrt, wie abhangig
unsere Gesellschaft von Kritischen Infrastrukturen (KRITIS) ist. Der Anschlag
auf Nord Stream II und die Anschlage auf die Deutsche Bahn haben gezeigt,
dass das Funktionieren dieser Systeme fir die Sicherheit und das Wohlergehen
unserer Gesellschaft von entscheidender Bedeutung ist. Eine Stérung in diesen
Bereichen kann weitreichende Auswirkungen haben, von der Beeintrachtigung
der Mobilitat und des Handels bis hin zur Gefahrdung der 6ffentlichen Sicherheit.

Das Kompetenzzentrum Kritische Infrastrukturen e.V. ist sich dieser Bedeu-
tung bewusst und setzt sich seit vielen Jahren fiir die Starkung der Resilienz
von KRITIS ein. Der KKI e.V. ist ein gemeinnitziger Verein mit dem regionalem
Schwerpunkt Berlin und Brandenburg. Wir verstehen uns als lokale Plattform,
auf der KRITIS-Betreiber, Behorden, Universitaten und auch das DRK mit
seiner Expertise in Krisen- und Katastrophenlagen zusammenarbeiten und Er-
fahrungen austauschen kénnen. Eine unserer wichtigsten Erkenntnisse lautet,
dass Vernetzung untereinander im Falle einer Krise unerlasslich ist. Nur wenn
man ,,in der Krise Kopfe kennt“, kann eine wirkungsvolle Vorsorge gewahrleis-
tet werden.



Auch die Bundesregierung ist sich der Bedeutung der Infrastrukturen bewusst
und hat bereits im Jahr 2022 eine Resilienzstrategie verabschiedet, die darauf
abzielt, die Widerstandsfahigkeit von Kritischen Infrastrukturen gegentber
Storungen und Angriffen zu starken. Diese Strategie umfasst unter anderem
Mafénahmen zur Verbesserung der Informationssicherheit, zur Erhéhung der
Widerstandsfahigkeit gegenliber Naturkatastrophen sowie zur Starkung der
Zusammenarbeit und Koordination zwischen den beteiligten Parteien. Es ist
jedoch wichtig zu betonen, dass die Umsetzung von resilienten Infrastrukturen
eine komplexe Aufgabe darstellt, die einen interdisziplinaren Ansatz erfordert.
Da in der Resilienzstrategie keine konkreten Umsetzungshinweise aufgefihrt
werden, muss die organisationale Resilienz vor Ort gegeben sein. Von den
KRITIS-Betreibern, haufig private und 6ffentliche Unternehmen, wird erwartet,
dass sie diese Aufgabe und damit auch die Verantwortung dafiir ibernehmen.

Der Sammelband ,,Resiliente Infrastrukturen® liefert wertvolle Hinweise, wie
die Resilienzstrategie vor Ort umgesetzt, also operationalisiert werden kann.
Die Beitrage in diesem Band zeigen auf, wie KRITIS-Betreiber ihre Infrastruk-
turen widerstandsfahiger machen kénnen und wie die Zusammenarbeit mit Be-
hérden und anderen Akteuren in Krisensituationen optimiert werden kann. Der
Sammelband ist somit ein wertvolles Werkzeug fiir die Praxis, um die Resilienz
von KRITIS zu starken.

Wir danken Matthias Max und dem DRK-Generalsekretariat fiir die Herausgabe

dieses wichtigen Sammelbandes und wiinschen allen Leserinnen und Lesern
inspirierende Einblicke in die Thematik der Resilienz von Infrastrukturen.
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